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1. Resumen ejecutivo.

El presente informe de analisis de exposicion digital corresponde a la auditoria ejecutada sobre el sitio
mundocuervo.com.mx. Su objetivo es determinar si existen activos expuestos a internet, identificar si su
estructura puede ser identificada desde el exterior, tecnologias utilizadas, asi como identificar posibles riesgos
relacionados que pudieran afectar la continuidad del negocio, asi como la confidencialidad, integridad y
disponibilidad de la informacién.

El andlisis reveld que, a pesar de la implementacion de una arquitectura moderna con controles perimetrales
robustos como un WAF, reglas de filtrado de correo electrdnico, asi como la implementacion de reglas de control
de contenido para evitar redirecciones o ataques desde sitios maliciosos, estas caracteristicas no estan aplicadas
de manera homogénea a todas las areas de la infraestructura.

También se observa una dependencia significativa de proveedores externos para servicios criticos del negocio lo
cual, si bien, reduce la carga operativa interna, traslada la mayor parte del riesgo a terceros lo cual puede
dificultar la visibilidad completa de la superficie de ataque, el control de los activos, ademas de ceder el control
de las configuraciones y el ciclo de vida de varios componentes.

Resumen de hallazgos principales
¢ Dependencia significativa de terceros: Riesgo medio.
e Exposicion parcial de informacidn organizacional: Riesgo bajo.
e Activos que requieren revision de ciclo de vida (evitar activos huérfanos): Riesgo medio.
o Controles de seguridad presentes pero aplicados de forma heterogénea: Riesgo bajo.
e Enumeracién de usuarios: Riesgo medio.
e Controles perimetrales: Fortaleza.

e Hardening en acceso administrativo: Fortaleza.

1.1 Contexto: La organizacidn cuenta con entre 200 y 500 empleados. Fundada en 2003, se dedica a proveer
servicios de entretenimiento, alimentos y bebidas relacionados a la marca de tequila José Cuervo mediante un
recorrido en tren desde la ciudad de Guadalajara hasta Tequila Jalisco.

El sitio web parece estar alojado en el servicio de hosting tercerizado GoDaddy y protegido por el servicio
Cloudflare, presentando el catalogo de los diferentes paquetes, asi como el servicio de reservacion mediante la
subcontratacion del servicio book.peek.com.



1.2 Riesgo asumible: Este ejercicio no busca determinar vulnerabilidades explotables, en su lugar trata de
determinar si existe informacién sobre la organizacidén, que pueda recabarse Unicamente utilizando fuentes
publicas que pueda ser utilizada por un actor de amenazas. Las observaciones no confirman la existencia de un
riesgo definitivo, sino que sefalan posibles actividades que se pueden realizar con esta informacién y que
generen un riesgo para los activos como son, reconocimiento, perfilado tecnoldgico, identificacidon de usuarios
criticos o andlisis de componentes. Tras clasificar los factores mencionados, se asigna un nivel de exposicion
medio.

1.3 Alcance: El analisis se enfoca y limita al descubrimiento de las diferentes tecnologias y su reputacion,
proveedores, posibles brechas de informacién, asi como las configuraciones o mecanismos de seguridad vy
sanitizacion de informacién del dominio principal y posibles subdominios relacionados que puedan utilizarse
para actividades de phishing, spear phishing, acceso no autorizado, modelado de amenazas dirigidas, etc.

Mediante el analisis de certificados, se localizaron subdominios relacionados al sitio empresarial los cuales se
enumeran a continuacioén:

Subdominio Resolucién de direccion Proveedor
mundocuervo.com 160.153.0.108 GoDaddy.com / Cloudflare
oldsite.mundocuervo.com 160.153.0.47 GoDaddy.com / Cloudflare
email.email.mundocuervo.com |34.102.239.211 Google LLC
I[p.mundocuervo.com 52.33.193.40 Amazon AWS
forms.mundocuervo.com 18.208.85.101 Amazon AWS
dev.mundocuervo.com 160.153.0.199 GoDaddy.com / Cloudflare

El andlisis de subdominios y los activos identificados dentro del alcance definido para el proceso de auditoria
parecen estar alojados principalmente en plataformas administradas y servicios de terceros por lo que se infiere
gue su estructura y configuracién sigue patrones similares.

2. Hallazgos principales:

-Alta dependencia de Infraestructura de terceros: Si bien, el dominio principal se encuentra protegido por
Cloudflare, La resolucién DNS y el analisis de encabezados HTTP, obtenidos mediante solicitudes curl indican que
multiples servicios criticos se encuentran en plataformas de terceros como son:

e Proteccion perimetral.

e Entrega de contenido.

e Correo electrénico.

¢ Hospedaje administrado.



Impacto

La seguridad de parte de la superficie expuesta depende de controles implementados por terceros cediendo en
gran medida el control de las configuraciones y actualizaciones.

-Identificacion de plataforma web y tecnologias: Mediante el andlisis de la informacion obtenida, fue posible
identificar el uso de:

e WordPress: Sistema de gestion de contenido (CMS).

e Elementor: Plugin de edicién visual de contenido.

e RankMath SEO: Motor de busqueda optimizado.

e Infraestructura WPaa$S: Plataforma como servicio para administracion remota.
Evidencia

Mediante el analisis de APl de Wordpress expuesta, se observan las siguientes rutas:
“/wp-json/”y “/wp-json/wp/v2/” asi como los namespaces identificados “wp/v2”, rankmath, elementor y wpaas
Impacto

La identificacion de componentes facilita el proceso de andlisis dirigido sobre vulnerabilidades publicas
asociadas a versiones especificas.

-Enumeracién de usuarios: Mediante consultas publicas a la APl REST de WordPress fue posible identificar
usuarios del sistema, entre ellos el identificador interno 1 que en instalaciones estandar corresponde al primer
usuario creado (usualmente el administrador), aunque no es posible confirmar el nivel de privilegios asignado
sin acceso interno, normalmente corresponde al administrador.

Evidencia

Endpoint: /wp-json/wp/v2/users

Informacion observada: Identificador interno, nombre visible, alias publico, URL asociada al perfil.
Impacto

Reduce la incertidumbre durante actividades de reconocimiento y permite identificar cuentas potencialmente
asociadas a la administracion del sitio lo que abriria la posibilidad de actividades de interaccidn dirigida.

-Archivo XML-RPC accesible: No representa una vulnerabilidad por si mismo, sin embargo, histéricamente ha
sido utilizado en campanias de:

e Fuerza bruta distribuida.
e Amplificacion de trafico.



e Automatizaciéon de autenticaciones.
Impacto

Requiere validacidn adicional para determinar si permanece habilitado y cual es su configuracién actual.

-Configuracién de correo electrénico: Mediante el andlisis de los registros SPF y DMARC se identificé integracidn
con:

e Microsoft 365.

e Outlook Protection.

e Mandrill.

e Elastic Email.
Evidencia

El registro SPF mantiene una postura estricta (-all) mientras que la politica DMARC se encuentra configurada en
modo monitoreo (p=none) y carece de etiquetas de reporte (rua/ruf) limitando la capacidad directa de
monitoreo de intentos de phishing.

Impacto

La organizacion bloquea cualquier correo que no provenga de servidores autorizados, sin embargo, recopila
informacion sobre autenticacion de correo ya que actualmente no aplica acciones de cuarentena o rechazo
delegando esta actividad al proveedor. La efectividad final de esta medida depende de la validacion realizada
por los servidores receptores.

3. Fortalezas:

-Proteccién de Acceso Administrativo: La revision del panel de autenticacién mostrd controles de seguridad
implementados.

Controles observados

e HTTPS activo.

e Content Security Policy.

e Frame Ancestors.

e X-Frame-Options.

e Cookies Secure.

e Cookies HttpOnly.

e Autenticacién multifactor.

Impacto



Los mecanismos observados reducen significativamente el riesgo de acceso no autorizado al panel
administrativo.

-Revisidn de posibles filtraciones: Durante el andlisis mediante la herramienta haveibeenpwned.com, se
determind que no ha habido filtraciones de seguridad, sin embargo, mediante el descubrimiento de direcciones
corporativas mediante la plataforma Hunter.io, es posible identificar el formato utilizado para la asignacion de
cuentas de correo.

Impacto

El conocer el formato utilizado para la creacidn de cuentas de correo corporativo, asi como la exposicion publica
de dichas cuentas podria ser utilizado para actividades de phishing.

Evidencia: Se obtuvieron las cuentas de correo correspondientes a Direccion de RH y Administracion,
coordinacion de marketing y coordinador de grupos y convenciones.

4. Mapeo de activos:

Durante el proceso de analisis se identificaron los siguientes activos o servicios relacionados con el sitio principal

Funcién Proveedor
aparente identificado Observaciones
Sitio principal Portal publico de informaciény
mundocuervo.com.mx corporativo GoDaddy / Cloudflare | comercializacion
Resuelve hacia infraestructura similar version
mundocuervo.com Dominio alterno | GoDaddy/ Cloudflare | internacional
Requiere validar necesidad operativay
oldsite.mundocuervo.com Sitio histdrico GoDaddy / Cloudflare | permanencia
Entorno de
dev.mundocuervo.com desarrollo GoDaddy / Cloudflare | Presenta error DNS de origen
Servicio especializado de gestion de enlaces
forms.mundocuervo.com Formularios web [ Amazon AWS empresariales Bl.Ink
Dependencia de terceros con respuesta "Error
Landing Pages / 404". Requiere validar necesidad operativay
[p.mundocuervo.com Marketing Amazon AWS permanencia

Dependencia de terceros con respuesta "Error
Correo 404". Requiere validar necesidad operativay
email.email.mundocuervo.com | electronico Google LLC permanencia

Plataforma de
book.peek.com reservaciones Proveedor externo Componente critico para operacion comercial




5. Areas de atencion:

Después del analisis de exposicion se definieron los siguientes puntos de configuracién y/o administracion los
cuales no representan una vulnerabilidad en si mismos, pero si pueden considerarse como areas de debilidad o
fuentes de riesgo.

Riesgo Medio: Configuracion inconsistente de seguridad en capa de aplicacion (Cabeceras).

Ambos dominios (.com y .com.mx) sufren de una ausencia aparente de cabeceras de endurecimiento
(Hardening Headers). A pesar de contar con Cloudflare, no se estan inyectando directivas criticas sino hasta la
capa de autenticacion la cual muestra un nivel alto de proteccién.

o Falta de HSTS (Strict-Transport-Security): Expone a los usuarios a ataques de degradacion de SSL.
e Falta de CSP (Content-Security-Policy): Facilita la ejecucion de scripts maliciosos (XSS) en el WordPress si
un plugin es vulnerable.
o Falta de X-Content-Type-Options y X-Frame-Options: Permite vectores de Clickjacking.
Impacto: La ausencia observada puede obedecer a una decision deliberada del proveedor o a configuraciones
especificas del servicio administrado, sin embargo, la seguridad en varias actividades podria depender
exclusivamente de un solo mecanismo de proteccion.

Riesgo Medio: Poca vigilancia de Activos y Entornos Expuestos

¢ Subdominio dev.mundocuervo.com huérfano: El error 1016 (Origin DNS Error) puede significar una
mala gestion en el ciclo de vida de los subdominios por un entorno de desarrollo mal apuntado.
e REST API de WordPress Abierta: Las cabeceras link exponen las rutas /wp-json/. Esto permite a un
atacante realizar enumeracion pasiva de usuarios legitimos del sitio
Impacto: Mantener activos habilitados dentro del perimetro pero que en realidad ya no forman parte de la
infraestructura, asi como la exposicidon de nombres de usuarios criticos pueden generar una brecha de seguridad
abriendo la posibilidad de ataques dirigidos de fuerza bruta controlada contra el panel de administracion (/wp-
admin) o actividades de spearphishing o vectores de Subdomain Takeover si la IP o el servicio de destino queda
disponible para terceros.

Riesgo Medio: Gestion de Proveedores Criticos: Una parte importante de |la operacion depende de servicios
externos para actividades criticas de la operacién como.

e Hospedaje

e Correo

e Reservaciones

e Marketing

e Distribucién de contenido
Impacto: La disponibilidad y seguridad de estos servicios dependen de terceros sobre los cuales la organizaciéon
tiene control limitado.



Riesgo Bajo: Exposicion de Informacion Organizacional: La identificacion publica de cuentas de correo
corporativas y nomenclaturas utilizadas para su asignacién permite inferir estructuras organizacionales y
funciones criticas.

Impacto: La informacidn observada podria facilitar camparias dirigidas de phishing o ingenieria social.

Riesgo Bajo / Nota de Auditoria: Dependencia de Terceros

Delegacion de Subdominios (lp.mundocuervo.com): El uso de CNAMEs hacia infraestructuras externas
(Clientify en AWS) expande la superficie de ataque del negocio a la seguridad de un proveedor externo.

6. Oportunidades de mejora y mitigacion de riesgo:

De acuerdo con los puntos mencionados anteriormente, se enlistan a continuacidén una serie de actividades para
mejorar alin mas la proteccion de activos y reducir la superficie de ataque identificada.

Resumen Ejecutivo de Riesgo ‘ Resultado

Activos identificados 6 subdominios
Proveedores criticos identificados 5

Usuarios potencialmente

enumerables Si
Tecnologias identificables Si
Controles perimetrales observados Si
Filtraciones publicas observadas No
Riesgo preliminar Medio

Las recomendaciones se clasifican por prioridad de acuerdo con el tipo de informacion o riesgo que presentan.

-Corto Plazo (Inmediato): Restringir el acceso publico al endpoint /wp-json/wp/v2/users mediante una regla
personalizada en el WAF de Cloudflare o en el archivo functions.php una vez se confirmé si su funcionalidad es
requerida para la operacion.

-Mediano Plazo: Habilitar el envio de reportes XML en DMARC anadiendo la etiqueta rua=mailto: hacia la cuenta
definida por la organizacion y planificar la transicién gradual de p=none a p=quarantine.

Habilitar Cabeceras de Seguridad HTTP faltantes en Cloudflare (Strict-Transport-Security, Content-Security-
Policy) para toda la infraestructura.



Confirmar: SLA contratados, procedimientos de recuperacidn, contactos de escalamiento y responsabilidades
compartidas de seguridad.

Corregir o remover el registro de subdominios una vez confirmado que ya no son necesarios o no estén activos
para mitigar riesgos de Subdomain Takeover.

-Complementarias: Implementar monitoreo continuo de exposicion de informacién publica y capacitacion
especifica para usuarios con funciones criticas.

7. Resumen de dependencias técnicas:

A continuacion, se ilustra el ecosistema de dependencias de activos auditado. Como se puede observar, la
estabilidad, confidencialidad e integridad de la Operacion Comercial no dependen de un Unico servidor aislado,
sino de una cadena articulada de proveedores (SaaS y PaaS).

Un atacante que realice una fase de reconocimiento puede identificar de forma pasiva cada eslabdn. Si bien
Cloudflare actia como el escudo frontal bloqueando amenazas genéricas, una vulnerabilidad en la capa de
Plugins (Elementor/RankMath) o una desconfiguracion en los subdominios delegados a AWS/Clientify puede
afectar de manera indirecta a la plataforma sin necesidad de vulnerar la proteccion perimetral inicial.

Categoria Dependencia Riesgo para la continuidad de operacion
Hospedaje Web Alta Critico: Mantiene el acceso a todos los servicios de la operacién.
Medio: Si bien es un servicio critico para la operacion interna, puede
Correo Electrénico Alta ser substituido por servicios secundarios en caso de falla.
Reservaciones Alta Critico: Servicio comercial base para la operacion
CDN/WAF Alta Alto: Es la primer capa de proteccién de todos los servicios.
Infraestructura Propia Visible | Baja Bajo: No se detecta una infraestructura propia.
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Fig. 01: Mapa de dependencias de terceros.

8: Conclusiones:

El proceso de analisis realizado confirma que la organizacion cuenta con un nivel de madures intermedio en
materia de exposicidn digital, considerando que la aplicacion y configuracidn de controles es bastante fuerte en
componentes criticos como autenticacidn, correo electrénico y proteccidn perimetral, sin embargo, no es
extensivo a todos los activos ya que dependen de las reglas del proveedor del servicio en cuestion. Se
identificaron ademas oportunidades de mejora relacionadas con la gestién de activos y dependencias de
terceros

Se considera importante confirmar si existe un inventario actualizado de activos, analizar las reglas y
configuraciones aplicadas en cada uno, asi como un analisis de los SLA con el fin de confirmar que cubran las
necesidades de seguridad requeridas para la seguridad de la informacién y la continuidad operacional.

A continuacion, se presenta un concentrado de la informacion analizada, resultados y recomendaciones
enfocado a facilitar la toma de decisiones, asi como la comunicacién con los proveedores si se considera
necesario.
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9: RESUMEN DIRECTIVO.

Nivel de exposicion preliminar observado: Medio.

Este valor se calculé teniendo en cuenta que no se encontro ningun factor de riesgo critico explotable que pueda
poner en riesgo inmediato la operacidén y considerando el nivel de criticidad de la informacién expuesta, asi
como la dificultad del proceso de obtencién segun la siguiente métrica.

0-20 Muy Bajo
21-40 Bajo
41-60 Medio

61-80 Alto

81-100 Critico

Hallazgo Nivel de riesgo / exposicion Valor asighado

Dependencia significativa de terceros Riesgo medio 60
Exposicion parcial de informacion organizacional, activos y

proveedores Riesgo bajo 40
Revision de ciclo de vida Riesgo medio 45
Unificacion de implementacion de controles Riesgo bajo 21
Enumeracion potencial de usuarios API Riesgo medio 60
Tecnologias identificables Riesgo medio 60

Riesgo muy bajo (No

Filtraciones publicas detectadas detectadas) 0
Nivel de exposicion total Promedio general: Medio 41

Prioridades recomendadas

Inventario y depuracién de activos.

Revisién y limpieza de subdominios.

Endurecimiento de WordPress y ocultamiento de API.

Revision de proveedores criticos y condiciones de contrato (SLA).
Monitoreo continuo de exposicién.

o Uk wnN e

Capacitacién y concienciacion de empleados.

Esfuerzo estimado: Bajo - Medio

Impacto financiero / operativo esperado: Reduccion de incertidumbre y mejora de visibilidad sobre la superficie
de ataque al facilitar el proceso de identificacién de posibles brechas.



10. Limitaciones y descargo de responsabilidad:

El presente analisis se basa en la informacién recopilada durante el periodo comprendido entre el 01 y el 15 de
Junio de 2026, bajo un enfoque de auditoria de caja negra y analisis de exposicion digital sin acceso interno a la
infraestructura.

Los resultados y conclusiones estan limitados a los activos identificados durante el proceso de auditoria, por lo
gue podrian existir otros servicios o vulnerabilidades no detectadas dentro del alcance definido.

Este informe no garantiza la ausencia total de vulnerabilidades o riesgos en la infraestructura evaluada, sino que
representa una evaluacién puntual basada en las condiciones observadas durante el periodo de analisis.

La implementacion de las recomendaciones propuestas reduce la probabilidad e impacto de los riesgos
identificados, pero no elimina completamente la posibilidad de incidentes de seguridad ya que el ejercicio se
realizé bajo un enfoque de caja negra sin acceso autorizado a la infraestructura por lo que no fue posible validar
la efectividad de controles internos, procedimientos operativos o0 mecanismos compensatorios.

Por tal motivo, las valoraciones de riesgo incluidas en este informe deben interpretarse como una estimacion
preliminar basada exclusivamente en la exposicion observable desde fuentes publicas.

11. Anexo: Evidencias graficas de actividad y resultados.

Evidencia 01: Resolucion de direcciones DNS y andlisis de registro DMARC.
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Evidencia 02: Andlisis de subdominios y certificados.
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Evidencia 04: Andlisis de APl Wordpress y posibles usuarios expuestos.
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