
艒 Servicio 4: Programa Corporativo de Cultura de Ciberseguridad: 3 Niveles. 

 

 General: Concienciación para identificar y prevenir ataques de ingeniería social. 
 Técnico: Aprender a identificar una superficie de ataque y fortalecer los controles de seguridad. 
 Ejecutivo: Conocer las ventajas de un análisis de riesgo profundo y como ayuda a la toma de 

decisiones estratégicas seguras. 

 

궰궱궲궳궴궷궵궶 El Problema a Solucionar: Es necesario conocer el modo en que los atacantes ven a nuestra 
organización para aprender a defendernos. 

Las amenazas a la seguridad de la información evolucionan día a día y en ocasiones no basta con contratar 
servicios de seguridad costosos y complicados si no estamos seguros de que es lo que necesitamos 
proteger. Muchas decisiones del negocio se toman con un alto nivel de incertidumbre provocado por el 
desconocimiento o la dificultad de traducir información técnica en datos útiles para el negocio, que 
ayuden a la toma de decisiones estratégicas efectivas. 

 

뮂뮀뮁뮃 Metodología Aplicada: Capacitación enfocada en inculcar en el personal los conocimientos sobre 
conceptos, técnicas y herramientas que utilizan los atacantes para provocar daño en la organización, 
explicando los principales conceptos de una manera clara y fácil de entender. 

El fin no es convertir a los asociados en especialistas técnicos, sino ayudarlos a crear conciencia sobre 
los riesgos y desarrollar la habilidad de reconocer un ataque desde el inicio, aplicando un criterio 
preventivo y desarrollando una cultura de seguridad basada en entender la perspectiva del atacante, para 
que sea capaz de responder a nuevas amenazas independientemente de la tecnología utilizada y que 
pueda adaptarse a cualquier entorno, ya sea laboral o su la vida diaria; mediante casos reales, ejercicios 
prácticos y un lenguaje adaptado al contexto operativo y nivel de madurez de la organización. 

 

궬궨궭궮궯 Resultados Obtenidos. 

Nivel general: Comprender los principales tipos de ataques de ingeniería social y suplantación de 
identidad. Aprender a identificar los principales indicadores de compromiso desde las primeras etapas de 
un ataque y actuar antes de que se generé un incidente mayor. 

Nivel Técnico: Aprender a identificar todos los componentes de una superficie de ataque, conocer los 
principios de diseño seguro y como aplicarlos desde las primeras etapas de creación del sistema para 
fortalecer los controles de seguridad desde una perspectiva ofensiva. 

Nivel ejecutivo: Incorporar conceptos clave como Apetito de riesgo y Retorno de inversión en seguridad, 
así como asignar criticidad a los activos de la organización de manera efectiva, permitiendo reducir la 
incertidumbre y respaldar las decisiones estratégicas con un mejor entendimiento del riesgo. 



������� Enfoque del programa: A diferencia de los programas tradicionales centrados únicamente en 
políticas o herramientas, este programa está especialmente diseñado para generar en el asociado una 
cultura de seguridad preventiva, protegerse de manera efectiva identificando riesgos de manera temprana 
y reducir la posibilidad de ocurrencia al implementar las mejores prácticas de manera cotidiana en sus 
actividades diarias, desarrollando un criterio que le permita reconocer riesgos y adaptar las buenas 
prácticas a cualquier entorno tecnológico. 

 

궬궨궭궮궯 Valor para la organización: En ocasiones es difícil conciliar la información técnica con los objetivos 
del negocio, lo cual puede desembocar en la toma de decisiones sin la mejor información disponible. Esta 
capacitación esta especialmente diseñada para que los asociados de todos los niveles puedan reducir la 
incertidumbre y los riesgos en sus labores, así como en su vida diaria de manera efectiva. 

No formamos especialistas en una herramienta específica, desarrollamos el criterio necesario para 
reconocer riesgos y tomar mejores decisiones frente a amenazas en constante evolución. 

 

Ideal para organizaciones que: 

• desean fortalecer su cultura de seguridad. 

• cuentan con personal administrativo, técnico y directivo. 

• buscan reducir el riesgo humano. 

• desean complementar sus controles tecnológicos con capacitación. 

• buscan fortalecer la comunicación entre personal operativo, técnico y directivo en temas relacionados 
con la gestión del riesgo. 


