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Tres perspectivas para construir la cultura de seguridad.
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Consultoria en ciberseguridad para empresas

El programa conecta las perspectivas del personal operativo, técnico y directivo para
desarrollar una comprension comun de los riesgos de seguridad.
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Nivel 1. Usuario general [~/ : PROTEGIENDO NUESTRA INFORMACION EN EL DiA A DIA.
Perspectiva del usuario: reconocery reaccionar.

Enfocado en desarrollar conciencia sobre ingenieria social, suplantaciéon de identidad y otras situaciones
gue pueden comprometer a una persona u organizacion.

Introduccién. ;Qué es un ataque real?: Descripcidony analisis de un ejemplo de ataque real con el fin de
conocer cOmo opera un atacante, que herramientas utilizan y reconocer las técnicas de influencia.

Mod 1. Ingenieria social: Aprender a reconocer los métodos de influencia utilizados por los atacantes
con el fin de obtener informacion, cuales comportamientos suelen aprovechar y que tipo de informacion
personal buscan obtener

Mod 2. Ejemplo de ataque real: Conocer los ataques de suplantacién de identidad mas utilizados, como
han evolucionado incorporando nuevas tecnologias. Finalmente aprender a identificar las banderas rojas
de sitios maliciosos y correos o mensajes fraudulentos.

Mod 3. Uso seguro de credenciales: Entender la importancia del uso de contrasefias seguras, conocer
las consecuencias en caso de filtraciéon o descifrado y aprender cdmo crear una contrasefia segura.
También conocera herramientas Utiles para mejorar la seguridad como es la autenticacién multifactor.

Mod 4. Impacto al negocio: Comprender que un evento de seguridad no afecta Unicamente a un area,
sino que puede afectar el negocio completo, las operaciones, reputacion e incluso la vida personal de los
clientes y empleados si se llegan a filtrar datos personales.

Mod 5. Analisis de un caso real: Analisis detallado, paso a paso de un incidente de ciberseguridad que
afecto a una de las mayores empresas publicas del estado mexicano. Identificar cada una de las
diferentes etapas delincidente, que herramientas se utilizaron, como afecto a la operacidony cuales fueron
las consecuencias inmediatas y a largo plazo.

Lecciones aprendidas: Un compendio de lo aprendido, como debe aplicarse en el dia a dia en nuestra
vida personal y como puede utilizarse también en la vida personal.

Conclusiones: Comprender el rol del trabajador como el primer eslabdn de la cadena de seguridad y
como su participacidon puede fortalecer o inhabilitar los controles de proteccion tecnoldgicos
implementados.
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Nivel 2. Personal técnico “ : CREANDO UN PERIMETRO SEGURO Y RESILIENTE.
Perspectiva del defensor: analizar y fortalecer.

Enfocado en comprender e identificar la superficie de ataque, reconocer condiciones de riesgo y
exposicion, aprendery aplicar principios de diseno seguro.

Introduccién. Conceptos basicos de ciberseguridad: Conocer los principales conceptos relacionados
con la ciberseguridad, vulnerabilidades, superficie de ataque y controles de seguridad con el fin de
facilitar el proceso de identificacion de condiciones de riesgo, sus causas y como solucionarlas.

Mod 1. Reduccion de superficie de ataque y visibilidad: Conocer los principales activos que pueden
incrementar la superficie de ataque de una organizacién, identificar sus debilidades, los diferentes
meétodos de enumeracion de condiciones de riesgo.

Mod 2. Principios de diseno seguro: Conocer las principales directrices de seguridad que permiten
integrar la proteccién desde la concepcion de un sistema con el fin de eliminar los componentes que no
aporten valor operativo y reducir los costos de correccidn en etapas posteriores.

Mod 3. Reconocimiento: Aprender que es un proceso de reconocimiento (como un atacante ve la
infraestructura desde el exterior), cuales son los diferentes tipos de reconocimiento y como identificarlos,
que tipo de informacién se obtiene con cada uno de ellos y conocer también que tipos de actividades se
pueden realizar segun el tipo de informacién obtenida.

Mod 4. Hardening de infraestructura: Conocer el concepto de bastionado de sistemas, entender que las
configuraciones por defecto estan disefadas para la comodidad y simplicidad, no para la seguridad.
Aprender como lograr minimizar la superficie de ataque mediante la aplicacién de una serie de actividades
simples pero efectivas.

Mod 5. Defensas perimetrales y acceso seguro: Entender los puntos débiles y las fortalezas de cada
mecanismo de proteccion con el fin de lograr que las interacciones entre estos se apoyen entre si en lugar
de bloquearse o entorpecerse. También conocer como actividades simples como la vigilancia continua
permiten identificar anomalias antes de que se conviertan en incidentes mayores.

Mod 6. El peligro del encadenamiento de errores: Analisis detallado de un escenario que presenta
multiples condiciones de riesgo de severidad baja las cuales pueden encadenarse y lograr el compromiso
de un dispositivo aparentemente protegido e incluso el salto a otros dispositivos de la red.

Conclusiones: Comprender que no es necesario conocer a detalle todas las fases y métodos de ataque que
los actores maliciosos pueden utilizar, sino reconocer nuestros propios puntos débiles y desarrollar la capacidad
de “pensamiento ofensivo”, preguntarnos ¢ CoOmo puede ser utilizado contra mi?

Recursos de apoyo: Sitios y herramientas Utiles para consultar informacién actualizada y continuar con
el aprendizaje.
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Nivel 3. Personal ejecutivo ;] : CIBERSEGURIDAD Y GESTION DE RIESGOS CORPORATIVOS.
Perspectiva de decision: interpretar, gestionar y decidir.

Enfocado en comprender conceptos de riesgo, criticidad y retorno de inversiéon en seguridad ademas,
como interpretar informacidon técnica desde una perspectiva organizacional.

Introduccién. Conceptos basicos de gestion y gobernanza: Entender y aplicar los conceptos clave
tanto de ciberseguridad como de gobernanza, riesgo y cumplimiento (GRC).

Mod 1. Estrategia de negocio y apetito de riesgo: Conocer la definicién de riesgo, como estos pueden
afectar la consecucion de los objetivos de la empresa y como determinar el nivel de riesgo que la
organizacion puede tolerar con el fin de lograr sus metas de negocio (apetito de riesgo, tolerancia y
capacidad), clasificar activos y priorizar eficientemente la inversion.

Mod 2. Gobernanza y toma de decisiones de riesgo: Entender la importancia de un Plan Director De
Seguridad para la consecucion de los objetivos del negocio y que debe incluir un PDS eficiente. Qué es el
Sistema Gestor De Seguridad de la Informacién y que ventajas proporciona. Entender como se administra
un riesgo, que opciones de tratamiento existen y como elegir la mejor opcidn.

Mod 3. Amenazas dirigidas hacia la Alta Direcciéon: Conocer las diferentes amenazas dirigidas
especificamente a figuras de autoridad y entender como y por que es que la responsabilidad de
mantenerse seguros a si mismosy a la organizacion recae en ellos con mayor intensidad que en cualquier
otro miembro de la organizaciéon, asi como que herramientas ayudan a mejorar la seguridad
organizacional.

Mod 4. Analisis de casos y visibilidad directiva: Entender por qué la alta direccion es el mayor
responsable en asegurar que la gestion de riesgos forme parte de la cultura de seguridad y los objetivos
del negocio. Mediante el andlisis detallado de casos reales, entendera como actores externos pueden ser
la mayor fuente de riesgo para la organizacion, aprenderd también como solicitar informacién util e
interpretarla de la mejor manera posible. Finalmente, aprendera a gestionar eficientemente el proceso de
manejo de crisis y comunicacion.

Mod 5. Actividades posteriores y aprendizaje organizacional: Identificar las principales actividades
posteriores a un incidente de seguridad, que actividades son obligatorias y cuales aportan mayor valor,
implementar la cultura de mejora continua al proceso de gestion, como identificar la raiz del problemay
como documentar la investigacion de la mejor manera posible.

Conclusion. Liderar el riesgo, no la tecnologia: Entender el verdadero propdsito de la Alta Direccion en
el proceso de gestion de riesgos, aplicar los conocimientos adquirido para reducir la incertidumbre, hacer
un uso eficiente de los recursos y presupuesto, proporcionar liderazgo, establecer prioridades claras y
promover una cultura organizacional basada en la gestion responsable.



